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Synapse Networks - Magic Distributed Monitoring & Analysis (SYN-MA) 
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Integration/Migration, ... 
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Erkennung von Sicherheits-Gefahren 

 
DMZ-Lücken, ungesicherte 

Namensdienste, gefährliche Web-
Applikationen, interne Sicherheits-

Minderungen durch Migrations-

Unschärfen, zweideutige Adressen, ... 
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SYN-MA Starter-Kit mit 

- 3 Analyse-Agenten 
- 1 Zentral-Console 
- 1 Analyse-Experten-System 
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Synapse Networks - Magic Distributed Monitoring & Analysis (SYN-MA) 

 
Ein typischer, erster Aufbau der SYN-MA beginnt mit folgender Einrüstung von Messtechnik: 

 
¶   Analyse-Agenten in é 
 

 Č  DMZ (Internet)  
 Č  RZ / Domain Server (DHCP,DNS,AD)  
 Č  Subnet / zunächst beginnend mit einer ersten, repräsentativen Client-Workgroup  
 Č  Außenstellen / verteilte Standorte (weltweit) 
 
 Diese Analyse-Agenten sind Standard-PCs (Windows-XP, 2 GB RAM, 1-2 TB USB-Festplatte). 
 
¶   Zentrale Überwachungs-Konsole zum Emfang der Syslog-Meldungen der Analyse-Agenten 
¶   Zentrales Experten-System zur Offline-Analyse binärer Messdaten bei speziellem Klärungsbedarf 
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Synapse Networks - Magic Distributed Monitoring & Analysis (SYN-MA) 

 
 Häufige Schwachstellen in LAN+DMZ  Synapse Experten-Analyse in LAN+DMZ  

 Viele Fehler und Gefahren werden nicht erkannt, weil die 
Standard-Ausrüstung Beschränkungen aufweist. 

Firewalls  schützen zwar, können aber komplexe Szenarien 
nicht erkennen und nicht dokumentieren. 

Intruder Detection  Systems (IDS)  sind ebenfalls auf eher 
eindimensionale Ereignisse ausgerichtet. 

Proxy -Server  können Applikations-Auffälligkeiten nur begrenzt 
erkennen und blocken. 

Analyse -Hardware -Appliances  liefern zu viel Statistik und 
zu wenig Erkenntnis und sind zu teuer. 

Anwender-Klagen über mangelnde Geschwindigkeit (ĂDas 
Netzwerk ist langsamñ) bzw. Ursachen von Performance-
Problemen können mit diesen Mitteln kaum aufgeklärt werden. 

 Der Datenverkehr  wird an den entscheidenden Punkten des 
Netzwerkes vollständig aufgezeichnet (24/7).  

Ring Buffer : Die Aufzeichnungen erzeugen ein Daten -Archiv  
mit einem über Tage oder Wochen mitwandernden Zeitfenster. Im 
Schadensfall ist dadurch volle Beweisfähigkeit  gegeben. 

Online -Analyse : Bereits während der Aufzeichnung hochwertige 
Analyse der aufgezeichneten Daten (Layer 1-7) und Online -
Warnungen  per Syslog  und E-Mail  durch die verschiedenen 
Subnetz-Agenten; ausgedehnte Tabellen und Ereignis-Protokolle. 

Online -Monitoring : Eine zentrale Syslog-Console empfängt die 
Meldungen der Subnetz-Agenten (Filterung, Speicherung, 
Benachrichtigung). 

Offline -Analyse : Bei Bedarf weitere Verarbeitung der Messdaten 
durch marktführendes Experten -System . Automatische Reports. 

 



 

 

 

 

 

| Synapse Networks GmbH | Bonner Str. 10 | 55435 Remagen | AG Koblenz HRB 15475 | CALL 0700-SYNAPSE-C | FAX 0700-SYNAPSE-F | SynapseMagicAnalysis_(SYN-MA)_(2010-07-21)_.DOCX | 

  

Synapse Networks - Magic Distributed Monitoring & Analysis (SYN-MA) 

 Fernwartung durch Synapse  Erfahrung + Referenz  

 SYN-MA ist für den Kunden am sinnvollsten, wenn ausgebildetes 

Analyse-Personal die Überwachung und Pflege übernimmt. 

Synapse Networks GmbH  bietet ein SYN-MA Starter-Kit mit 

- Analyse-Agenten für 3 Subnetze bzw. 3 Messpunkte (z.B. 
DMZ, Domain-Server, Client-Workgroup) 

- Zentral-Konsole  (Syslog-Empfänger) 

- TraceMagic Analyse Experten-System 

samt Remote-Überwachung und Beratung ab 1.500 EUR  im 
Monat (12 Monate Laufzeit, Software wird leihweise überlassen, 
PC-Hardware stellt der Kunde). 

Selbstverständlich können die Software-Lizenzen auch erworben 
werden, wenn der Kunde die Betreuung selbst leisten kann. 

 Synapse Networks GmbH  betreut u.a. Institutionen 
 

¶ der öffentlichen Hand (Bund+Land) 
¶ der Finanzwelt 

¶ der verarbeitenden Industrie 
 
Sowohl re -aktive Störfall-Analyse wie auch pro -aktive System- 
und Struktur-Analyse werden hierdurch mit einem Höchstmaß an 
Automation und Präzision möglich. 

Sprechen Sie uns an! 
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